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LEY MODELO SOBRE DELITOS INFORMATICOS

EXPOSICION DE MOTIVOS

El presente Proyecto de Ley Modelo se plantea realizar las adecuaciones, modificaciones e
incorporaciones necesarias a la Ley Marco sobre Ciberdelincuencia aprobada por el Parlamento
Latinoamericano y Caribefio en el aino 2013, generando una nueva ley modelo circunscripta a la
época que vivimos, en la que la tecnologia evoluciona a un ritmo muy rapido, y los delitos mutan
y se perfeccionan dia a dia.

En lineas generales, al hablar de delitos informdaticos nos referimos a aquellas conductas
indebidas e ilegales en las que interviene un dispositivo informatico como medio para cometer
un delito o como fin u objeto del mismo. Los delitos informaticos son entendidos respecto al
lugar que ocupa la tecnologia para la comisién del hecho ilicito mds que a la naturaleza delictiva
del acto mismo, ya que casi todos los delitos contemplados en los ordenamientos juridicos
locales pueden cometerse a través de un dispositivo informatico.

En base a ello, se incorpora como objeto del presente Proyecto la regulacidn de los mecanismos
gue garanticen la prevencién, investigacion y sancién de todo acto considerado cibercrimen.

Se propone un cambio de paradigma en la materia y la normativa existente en este ambito, la
cual sélo apuntaba a la criminalizacién e imposicion de penas para los autores de los delitos alli
establecidos o que se buscaban establecer en las legislaciones internas. A tal fin se implementa
como objetivo central “la prevencién ciudadana”, especificamente orientada a nifios, nifias y
adolescentes, y en general a los sectores de la poblacion mas susceptibles de ser victimas de la
ciberdelincuencia.

Se promueve, en igual sentido, la incorporacion de planes y programas de cooperacion a través
de los Parlamentos Miembros del Parlatino basados en un esquema de colaboracidn
publicoprivada, no sélo en materia de lo que podemos denominar “de fondo” sino también “de
forma”. Se proponen nuevos delitos como asi también métodos o herramientas de cooperacién
probatoria y procedimental como una cuestién fundamental en este tema.

Se introducen nuevos conceptos que ayudan a hacer completa la modificacidon propuesta y se
redefinen conceptos ya existentes adecuandolos a la actualidad y a la normativa internacional
especifica, como la Convencién de Budapest, logrando, de esta manera, coherencia normativa.

Finalmente, se propone la modificacién de las conductas descriptas como delitos y se incorporan
nuevas figuras delictivas, actualizando el accionar delictivo que se va perfeccionando para no
ser alcanzadas por las normas y ello impone el desafio de ir readecuando las herramientas
procesales para su persecucion y sancion.

Se busca dar autonomia a conductas que, actualmente no se encuentran contempladas en la
normativa, y consecuentemente son encuadradas en delitos que al momento de ser creados no
contemplaron la posibilidad de ser cometidos a través de medios informaticos. Por eso, se



presentan dificultades a la hora de querer encuadrar conductas modernas, para aquellos que
tienen a su cargo instar un proceso de investigacion judicial.

Asi, se propone sancionar aquellas conductas relacionadas a la pornografia infantil destacando
inclusive la mera tenencia, conductas relacionadas con delitos transnacionales de enorme
gravedad tales como la trata de personas y el narcotrafico.

Los medios comisivos utilizados son distintos y mutan constantemente. Las formas de recabar
prueba quedan frecuentemente obsoletas, y las herramientas de pruebas muchas veces
dependen de normativas internas y de la cooperacién entre los Estados.

Por lo expuesto, el presente Proyecto de Ley Modelo busca, a través del Parlatino como espacio
de integracidn regional que permite armonizar respuestas o soluciones conjuntas ante temas
qgue requieren de la intervencidon de los actores fundamentales del sistema internacional,
alcanzar una adecuacién normativa capaz de combatir de manera efectiva los delitos
informaticos.



LEY MODELO SOBRE DELITOS INFORMATICOS

CAPITULO |
DISPOSICIONES PRELIMINARES

Articulo 1.- Objeto. La presente Ley tiene como objeto general la regulacidon de los mecanismos

gue garanticen la prevencién, investigacion y sancién de todo acto considerado cibercrimen.

Esta Ley establece, igualmente, las bases normativas para promover la educacion de los usuarios
y consumidores de sistemas informdaticos, como asi también la cooperacién y asistencia

multisectorial, intergubernamental e internacional en la lucha contra los delitos informaticos.

A estos fines las autoridades competentes procuraran la aplicacion armdnica de esta Ley con
otros instrumentos normativos internos e internacionales que establezcan otros delitos y
soluciones especificas a éstos, asi como mecanismos adicionales de cooperacidn, asistencia e

investigacion interna e internacional.

Articulo 2.- Objetivos. Para garantizar el cumplimiento del objeto de la presente Ley, las

autoridades competentes procuraran:

a. Prevenir a la ciudadania en materia de delitos informaticos a través de la conformacion
de programas educativos y de aumento de capacidades técnicas de los usuarios y
consumidores de los sistemas informaticos, como asi también la creacién de guias sobre
buen uso de los servicios informaticos y redes sociales. En el marco de la presente, se
debera poner énfasis y especial cuidado en nifios, nifias y adolescentes y en personas
juridicas que no dispongan de los recursos suficientes para adquirir sistemas de

informaticos de control y monitoreo acordes a su actividad.

b. Coordinar con los actores del ecosistema digital procesos para garantizar el
establecimiento de medidas y programas preventivos a fin de combatir los delitos

informaticos.

C. Contribuir al adecuado control y resguardo de la seguridad de la informacidn,
propiciando que los sectores sujetos a ataques informaticos cuenten con estructuras
tecnoldgicas que aseguren la confidencialidad, disponibilidad e integridad de la

informacién.



Promover planes y programas de cooperacion publico-privada tendientes a:
Poner fin a las acciones maliciosas que tengan por objeto causar dafios, provocar

pérdidas o impedir el funcionamiento de sistemas informaticos, redes sociales o
servicios de internet.

Lograr la cooperacion efectiva entre los paises de la regidon en materia de seguridad
informatica y prevencidn de los delitos informaticos como asi también entre éstos y los
servidores y proveedores de internet, asimismo los creadores y administradores de
redes sociales o aplicaciones de descarga publica o privada.

Erradicar las acciones que atenten contra la confidencialidad, la integridad y la
disponibilidad de los sistemas informaticos, de las redes y de los datos, asi como el uso
fraudulento de los mismos.

Prevenir, erradicar y sancionar todo hecho delictivo cometido a través de la utilizacion
de sistemas informaticos, internet, redes sociales o servicios de datos, y en general de

las distintas actividades que pueden hacer uso de las nuevas tecnologias.

Articulo 3.- Definiciones. Para los efectos de esta Ley, se entendera como:

a)

b)

d)

Abuso Informatico de Dispositivos: la produccion, venta, obtencién para su utilizacion,
importacion, difusion u otra forma de cualquier dispositivo, incluido un programa
informatico, concebido o adaptado principalmente para la comisién de cualquiera de
los delitos previstos en esta ley.

Ataque Informatico: todo intento de exponer, alterar, desestabilizar, destruir, eliminar
para obtener acceso sin autorizacidon o utilizar un activo. Serd también considerado
como tal, cualquier maniobra ofensiva de explotacion deliberada que tenga como
objetivo tomar el control, desestabilizar o dafiar un sistema. En este tipo de ataque el
Sujeto Activo es un individuo u organizacidon que intenta obtener el control de un
sistema informatico para utilizarlo con fines maliciosos, robo de informacién o de hacer
dafio a su objetivo.

Cibercrimen/Ciberdelincuencia: conjunto de acciones cometidas a través de un bien o
sistema informdtico cuya consecuencia final recae en un hecho considerado como
ilicito. Se trata de una vertiente del crimen tradicional que utiliza las nuevas tecnologias
para extenderse y desarrollarse de manera exponencial.

Datos Informaticos: toda representacion de hechos, informacién o conceptos
expresados de cualquier forma que se preste a tratamiento informatico, incluidos los

programas disefiados para que un sistema informatico ejecute una funcién.



e)

f)

g)

h)

Datos Relativos al Trafico: todo dato relativo a una cadena de comunicacién que
indiquen el origen, destino y ruta de la comunicacidn o tipo de servicio.

Delitos Informaticos: los actos dirigidos contra la confidencialidad, la integridad y la
disponibilidad de los sistemas informaticos, redes o datos informaticos, asi como el
abuso de dichos sistemas, redes o datos.

Ecosistema digital: es el ambiente creado a través de internet, que esta constituido por
el sitio web, el marketin de contenidos, motores de busqueda, redes sociales y los
sistemas de vinculacion digital.

Proveedor de Servicios: toda entidad que ofrezca a los usuarios de servicios digitales la
posibilidad de comunicar a través de un sistema informatico y cualquier otra entidad
gue procese o almacene datos informaticos para dicho servicio de comunicacién o para
los usuarios del mismo.

Sistema Informatico: todo dispositivo aislado o conjunto de dispositivos
interconectados o relacionados entre si, siempre que uno o varios de ellos permitan la

ejecucion de un programa.

Articulo 4.- Partes Que Componen El Delito. A los efectos de la presente Ley, los delitos

informdticos se componen de un sujeto activo que sera la persona humana o juridica que realiza

el hecho delictivo, y un sujeto pasivo que serad aquella persona humana o juridica lesionada por

el mismo.

Respecto de las Personas Juridicas como sujetos activos, se atribuira responsabilidad penal

cuando los delitos previstos en la presente ley, sean cometidos por una persona humana o

juridica que ejerza funciones directivas en su seno, en virtud de un poder de representacién, una

autorizacion para tomar decisiones o una autorizacion para ejercer funciones de control.

CAPITULO Il

DELITOS INFORMATICOS

Articulo 5.- Conductas Tipificadas: Se entenderd como delito informatico la realizacién de las

siguientes conductas:

a)
b)

c)

El acceso deliberado e ilegitimo a un sistema informatico;

Toda manipulacidn que dafie, elimine, deteriore, altere o suprima datos informaticos;

La obstaculizacion grave del funcionamiento de un sistema informatico; o



d)

a)

Todo delito cometido contra las personas fisicas o juridicas a través de la utilizacién de
sistemas informaticos, redes sociales, sistemas de datos o aplicaciones de descarga

publica o privada.

CAPITULO Il

DELITOS AUTONOMOS

Articulo 6.- Conductas Tipificadas: Se entenderan como Delitos Auténomos los siguientes:

Delito informatico contra la Propiedad: Aquel que se comete con el animo de obtener

un beneficio econdmico, directo o indirecto, y sin autorizacidon expresa del titular de los

derechos a través de un medio informdtico. Entre las conductas que configuran el presente

delito se destacan:

1. Editar, reproducir o fijar en cualquier soporte fisico o virtual, una obra, interpretacién o

fonograma.

2. Ofrecer, exhibir, poner en venta, vender, almacenar, distribuir, importar, exportar o de
cualquier otro modo comercializar copias ilicitas de obras, interpretaciones o fonogramas,

cualquiera sea el soporte utilizado.

3. Incluir a sabiendas informacion falsa en una declaracién destinada a la administracion
de los derechos de autor o derechos conexos, de modo que pueda ocasionar perjuicio al
titular de derechos correspondiente o un beneficio injustificado para el infractor o para un

tercero.

4. Alterar, suprimir o inutilizar cualquier medida tecnoldgica o archivo electréonico que
registre informacidn sobre los derechos de autor y derechos conexos, de modo que pueda
ocasionar perjuicio al titular de derechos correspondiente o un beneficio injustificado para
el infractor o para un tercero.

5. Poner a disposicion del publico obras, interpretaciones, fonogramas o emisiones de
organismos de radiodifusion a través de un sistema informatico, o almacenar, efectuar
hospedaje de contenidos, reproducirlos o distribuirlos. La misma pena se impondra, al
proveedor de servicios de internet que, teniendo conocimiento efectivo de la falta de
autorizacion, continuare permitiendo el uso de su sistema informdatico para la comision de
las conductas descritas en este inciso.

6. Realizar hechos dirigidos a sustituir de forma fraudulenta la identidad de una persona o

entidad con el objeto de aduefiarse de forma indebida de datos confidenciales de acceso y



b)

contrasefias de los usuarios para, lograr deteriorar o desprestigiar suimagen o apropiarse de
su patrimonio.

7. Realizar hechos violando medidas de seguridad, e ilegitimamente apoderarse o copiar
informacidén contenida en dispositivos o sistemas informaticos ajenos que no esté disponible
publicamente y que tengan valor comercial para su titular o para terceros.

Delito informatico contra la integridad sexual: Aquel que se comete contra la libertad y

voluntad sexual de una persona atentando contra su integridad, privacidad e identidad. En el

marco del objeto de la presente Ley se entenderan como conductas que configuran el presente

delito a aquellas que provocan el atentado descrito a través del uso de los sistemas informaticos,

redes sociales, servicios de datos o aplicaciones de descarga publica o privada entre los que se

destacan:

1. Producir, financiar, ofrecer, comerciar, publicar, facilitar, divulgar o distribuir por
cualquier medio informatico, toda representacion de una persona menor de DIECIOCHO (18)
afos dedicado a actividades sexuales explicitas o toda representacion de sus partes genitales

con fines predominantemente sexuales.

2. Tener a sabiendas en su poder representaciones de las descritas en el parrafo

precedente cualquiera sea su fin.

3. Facilitar el acceso a espectaculos pornograficos o suministrar material pornografico a
menores de catorce (14) afios.

4. Contactar con una persona menor de edad a través de tecnologias de la informacién y

la comunicacion con el fin de cometer delitos sexuales.

5. Obtener fotos o videos de |la persona menor de edad en actividades sexuales explicitas
o0 mostrando sus partes genitales o desnudo a través de tecnologias de la informacidén y la

comunicacion.

6. Fabricar, producir, reproducir, comercializar, difundir o exhibir material pornografico en
el que no habiendo sido utilizados directamente personas menores de edad, emplee la
imagen alterada o modificada, caricatura, dibujo o cualquier otra representacion visual o la
voz de una persona menor de edad, realizando actividades sexuales explicitas, o mostrando
sus partes genitales o desnudos.

7. Difundir, revelar, enviar, distribuir o de cualquier otro modo poner a disposicién de
terceros, sin autorizacion de la persona afectada, imagenes o grabaciones de audio o
audiovisuales de naturaleza sexual, producidas en un ambito de intimidad, que el autor
hubiera recibido u obtenido con el consentimiento de la persona afectada, si la divulgacion

menoscabare gravemente su privacidad.



8. Publicar o difundirimagenes de desnudez total o parcial y/o videos de contenido sexual
o erbtico de una o mds personas, por medio de comunicaciones electrénicas,
telecomunicaciones, o cualquier otro medio o tecnologia de transmisién de datos, que se
encuentren en posesidon de una persona y sean publicadas o difundidas sin el expreso
consentimiento de las mismas, aun habiendo existido acuerdo entre las partes involucradas

para la obtencion o suministro de esas imagenes o video.

c) Delito informatico Contra la Identidad Virtual: Aquel que por cualquier acto suplante la
identidad de una persona humana o juridica de forma inequivoca en cualquiera red social, sitio

de Internet, medio electrénico o tecnolégico de informacion y transmision de datos.

d) Delito contra la Seguridad Informatica: Aquel que en provecho propio o de un tercero,
destruya, altere, entorpezca o inutilice la informacién contenida en una base de datos, o bien,
impida, altere, obstaculice o modifique sin autorizacién el funcionamiento de un sistema de
tratamiento de informacién, sus partes o componentes fisicos o ldgicos, o un sistema

informatico.

e) Ciberbullying: Todo hecho de abuso psicoldgico y de acoso llevado a cabo por niiias,
nifios y adolescentes, contra otros, por intermedio de amenazas, hostigamientos, humillacidn,
chantajes o insultos realizados desde las redes sociales, teléfonos méviles y cualquier otra

plataforma digital de comunicacion.

f) Phishing: Toda actividad dirigida a sustituir de forma fraudulenta la identidad de una
persona o entidad con el objeto de aduefarse de forma indebida de datos confidenciales de
acceso y contrasefias de los usuarios con el fin de lograr deteriorar o desprestigiar su imagen o

apropiarse de su patrimonio.

Conducta tipica a través de la cual el sujeto activo, consigue informaciéon de datos de una
persona humana o juridica mediante artimafias fraudulentas, llevandose a cabo mediante un
mensaje enviado por correo electréonico o por cualquier aplicacion que permita recibir y enviar
mensajes o por la suplantacion de un acceso mediante una pagina web falsa o simulada,
procediendo con posterioridad a la estafa con apropiacién del patrimonio o sustituciéon de la

identidad ajena.

CAPITULO IV

COOPERACION INTERNACIONAL



Articulo 7.- Principios Generales y Medidas de Cooperacidn.

De conformidad con las disposiciones de la presente Ley y de los instrumentos internacionales
y regionales pertinentes, las autoridades competentes promoveran la cooperacién y asistencia
multisectorial, intergubernamental e internacional con sustento en legislaciones uniformes o
reciprocas y en la armonizacion de su derecho interno, con el fin de:

a. Prevenir y combatir los delitos informaticos.

b. Proteger y asistir a la persona humana o juridica que se ve afectada por la

comisidn de estos delitos;
C. Llevar a cabo investigaciones y actuaciones en relacion con los delitos tipificados

con arreglo a la presente ley.

Articulo 8.- Acceso a la justicia. Para el cumplimiento de los fines de esta Ley, se adoptardn las
medidas necesarias para que las victimas de un delito tipificado conforme a las disposiciones de
la presente y cometido en el territorio de otro pais, puedan formular la denuncia ante las

autoridades competentes de su lugar de residencia y tener asistencia adecuada.

Articulo 9.- Cooperacién Mutua. Constituye un objetivo de la presente ley promover la
cooperacion publica- privada para la mejor concrecion de la prevencidn, investigacion y sancion
de todo acto considerado cibercrimen, asi como también para implementar programas de

informacién y educacidn de usuarios y consumidores de servicios informaticos.

Articulo 10.- Acuerdos Bilaterales/Multilaterales. El Gobierno promovera la celebracion de
convenios bilaterales y/o multilaterales sobre lo que es materia de la presente ley, con el fin de
completar o reforzar las disposiciones de la mismay facilitar la aplicacién de los principios que

consagra.

CAPITULO V
DISPOSICIONES FINALES

Articulo 11.- Relacidn con otros Instrumentos Internacionales. Esta Ley no afectard alos
derechos y obligaciones derivados de las disposiciones de otros instrumentos
internacionales en los que el Estado nacional sea o llegue a ser Parte, que contengan

disposiciones relativas a las materias reguladas por la presente y que garanticen una
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mayor protecciéon y asistencia a las victimas afectada por la comision del delito

mencionado precedentemente.
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